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Votre sérénité numérique commence ici HEBERGEUR 4w 4w DEPUIS1998

Dans un monde ou les cyberattaques ne cessent de se
multiplier, chague société — quelle que soit sa taille — est une n
cible potentielle avec des conséquences lourdes : pertes o

financiéres, atteinte a I'image, fuite de données sensibles.

Mantra aide vos équipes a mieux appréhender les

cybermenaces grace a sa plateforme de sensibilisation.

Une solution accessible, évolutive et humaine qui fait de la cybersécurité un atout
stratégique plutét qu’une contrainte. Parce qu'une entreprise protégée commence par

des collaborateurs sensibilisés.

Les 4 clés de la prévention :

La méthode compléte pour limiter les risques humains

Comment fonctionne Mantra ?

Mantra fonctionne en éduquant les collaborateurs directement sur leurs usages
numeériques dans leur vrai contexte professionnel. Grace a des mises en situation concrétes
— comme des faux emails de phishing ou des scénarios de navigation — il leur apprend a

reconnaitre les menaces et a adopter les bons réflexes.

Progressivement, chacun devient plus vigilant, ce qui réduit fortement les risques pour

I'entreprise et ceux au travers de 4 modules :

« Sensibilisation a la cybersécurité « Smart Banners

« Simulation de Phishing « Browser Defender
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Module Sensibilisation a la cybersécurité (1/2) HEBERGEUR ~ aw  DEPUIS 1998

La plateforme Mantra integre Alex, un systeme d'e-learning unique basé
sur le chat interactif. A travers des mini-tutoriels courts et ludiques, vos
collaborateurs découvrent les enjeux de la cybersécurité et les bonnes
pratiques a adopter... sans lourdeur, ni ennui.

Accessible directement depuis leurs outils habituels (Slack, Teams) ou via

un navigateur web, Alex s'intégre naturellement dans leur quotidien.

Avec Alex, la sensibilisation devient un réflexe naturel, pas une contrainte.

Vos collaborateurs deviennent de véritables acteurs de la sécurité, tout en appréciant

I'expérience.

Des emails jimagine que tu en regois des centaines par semaine
-

A peu prés, oui Des milliers, méme |

Beaucoup moins que ¢a...

Des milliers, méme !

& Ha oui quand méme !
La majorité de ces emails sont sans risque

(Certains sont aussi sans intérét, mais ¢a c'est une autre
histoire...)

Tu en regois peut-éire tellement, qu'a force, tu n'y fais plus trés
attention

Je fais I'effort de bien les traiter

Ca peut m'amriver de les lire vite

Ca dépend

Je fais I'effort de bien les traiter
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Approche conversationnelle, interactive et
gamifiée.

Contenus courts et engageants, pensés pour
ne pas perdre de temps.

Intégration dans les outils collaboratifs déja

utilisés par vos équipes.

Formation aux thématiques essentielles :
mots de passe, phishing/SMS, RGPD...
Contenus mis a jour en continu pour suivre
I'évolution des menaces.

Quiz intégré a chaque module pour ancrer les
connaissances.

Tableaux de bord en temps réel pour mesurer

I'efficacité et faciliter vos audits de sécurité.
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Module Sensibilisation a la cybersécurité (2/2)

? Pourquoi la cybersécurité est-elle importante ?

Avec une configuration courte et intuitive,
Alex est rapidement déployé en interne et il Ji Cours de Mantra

offre un large panel de cours interactifs et
1 Qu'est-ce que le phishing ?

personnalisables:

J Cours de Mantra

/ Comment détecter une attaque de phishing ?

Avec un suivi simple et complet :

1L Cours de Manlra

E Qui sont les hackers et quelles sont leurs motivatior
109 0 ) I 4 Cours de Mantra
9% 45% -
7. Qu'est-ce que le spear-phishing ?
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Module Simulation de Phishing (1/2) HEBERGEUR ~aw  DEPUIS1998

Le module Simulation de Phishing de Mantra entraine vos collaborateurs a reconnaitre et a
réagir face aux tentatives de phishing, y compris les attaques ciblées (spear phishing). Grace
a des scénarios réalistes et progressifs, vos équipes développent les bons réflexes tout en

renforcant la protection globale de I'entreprise.

Avec ce module, vos collaborateurs deviennent de véritables capteurs humains de
sécurité, capables d’identifier et de signaler les menaces avant qu’elles ne

compromettent votre entreprise.

Atlassian <atlassian®jira-helpdesk.coms ‘

Amoi v
Consigner I'e-mail dans HubSpot ~

Vous avez &té mentionné sur un ticket par Guillaume Charhon

Correction d'un bug en production [URGENT]

10:54 am CEST

¢ Report Phishing

Louis Lemoy MNous avons un probl léme de production. Peux-tu y jeter un coup d'oeil 7 C'est urgent, merci. Guillaume

+ 2 Mantra
E P g - N
Félicitations !
A ATLASSIAN
Vous avez détecté une
@& simulation de phishing
P
“ -
° .
L
A ATLASSIAN Voir mon tableau de bord ...
(]

* Automatisé et intelligent : envois réguliers, difficulté progressive adaptée aux
utilisateurs, tableaux de bord en temps réel, et campagnes personnalisées illimitées.

* En conditions réelles : scénarios contextualisés selon les métiers et les postes, tests
variés (vol d'identifiants, pieces jointes piégées, permissions abusives) et envois ciblés
pour plus de réalisme.

» Adoption facilitée : approche ludique et gamifiée, bouton de signalement intégré dans

la messagerie, micro-tutoriels immeédiats en cas d'erreur pour apprendre sur le moment.
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Module Simulation de Phishing (2/2)

Le module de Simulation de Phishing offre un large catalogue de modéle d’e-mails afin de
ne jamais tomber dans la routine et offre la possibilité de créér des templates personnalisés

poussant le curseur au plus prés des outils et des situations liés a I'entreprise.

sl

Gsuite New Dovice No
Landing

LastPass««-|

Awaiting personal
information
update

Lastpass Perscnal info

Lastpans

freshsales

Gsuite Passwornd Expire Zoom Deactivation

Google Werkigace Taam

Hubrspot Assigned Ticket Hubspat Newdeal Assigned

Helle Peter Johnsen,

% Eo VIR 10 i Thig
et Sieatigie o scquinition

e

Freshsales New Appaintment
Feruisies

Habapol subpot
freshsales
Hella Peter Johnsen,
=
=
Task Detalls e
Freshsales Newtask Reply

Asany New Task
P A

,} Séhastien Balteros
g Drinct

Linkedin Connection Request

m—

Hubspat Assigned Contact
Hubspot

aws

Aows Updite Personal

B

4t slack

Vérification de
I'email activée

Votre administrateur

®

Mise & jour des

Slack Email Verification Ipassword Personal info
freshsales freshsales
Bonjour Peter Johnson, Hello Peter Johnsan,

Froshsales New Lead
Froshasios

Hatien Update Personal

Pestion

Tank Detail

Froshsales Newtask Assign

Froghiaior

e b Y 0 b0 o | TORTD
Compte Notos i Fartr < nowv sppars

[

Metion Unusual Activity
[

Avec un vrai suivi complet des actions utilisateurs au travers d'un tableau de bord :

-
</ Simulations emvoyées

1437

Actions compromettantes

Lhilisateurs par niveau (5 derniers mois)

/A
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95%

o

-

T Tauxdeciic

25%

Taux de clic par ancienneté

Départements avec le plus hawt taux de clic
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(8) Taux de signalement

12%

Sites avec le plus haut taux de clic




YBERSECURITE - MANTRA ’;
CYBERSECU itkoula

MOdUle Smart Banners HEBERGEUR < @  DEPUIS 1998

Mantra a développé un systéme intelligent de sensibilisation et d’alertes en temps réel qui
agit directement sur vos emails recus.

Dés l'arrivée d'un message suspect — avant méme son ouverture - 'utilisateur est averti
visuellement grace a une banniere claire et explicite. Ce dispositif simple et efficace permet de

réduire drastiguement les risques liés au phishing, aux fraudes et aux usurpations d’identité.

Attention, les éléments suivants sont

+ linkedin-noreply.com a élé créé il y a 15 Jours seulement.
+ Cel email semble étre envoyé par Linkedin, mals le domaine utilisé (linkedin-noreply.com) est inhabituel.

Avec Smart Banners, chaque utilisateur devient acteur de la sécurité en apprenant a
reconnaitre instantanément les menaces, tandis que les administrateurs disposent

d'une vision globale des tentatives d’attaque.

» Renforcer la vigilance en temps réel AmEEE RN S

e e , « B R B S
La sensibilisation traditionnelle ne suffit plus : Smart
Philippe Carneiro a demandé

Banners integre une couche de sécurité directement dans votre Signature Bowe s e

la messagerie pour aider les collaborateurs a identifier les Dms

menaces au moment ou elles se présentent. 4 h
» Détection proactive et collaboration simplifiée Soyez vigilant(e), les éléments sulvants

sont trés suspects

Les bannieres sighalent les e-mails suspects (usurpations,

Cot omail restemible & Un email envoye pal
Dacusign mals e domaine utiliss | )]
sl inhabituel

pieces jointes risquées...) et permettent aux utilisateurs de " Contrat hmi et un fichiar HTML un format

souvent utilisé dans des cyber attaques
signaler facilement un message douteux au SOC d'un Marquer comene v | [
simple clic.

» Déploiement fluide et suivi mesurable
Compatible avec Microsoft 365, Exchange Online et

Google Workspace, la solution s'installe en quelques clics

et fournit des tableaux de bord détaillés pour mesurer

I'efficacité de la sensibilisation.
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Avec Browser Defender, Mantra protege vos collaborateurs en temps réel lors de leur

navigation web, en détectant les menaces avant qu'elles ne deviennent des incidents de

sécurité. Ce module agit comme un copilote de cybersécurité, alertant I'utilisateur au bon

moment et donnant aux administrateurs une vision globale des comportements a risque.

Browser Defender transforme chaque session web en navigation sécurisée, sans effort

supplémentaire pour I'utilisateur.

o Mantra soupg¢onne une tentative de phishing

Site bloqué

D hiips;jverifiediormiogin.com/apijuserlogin

Usurpation de marque suspectéa
© Google

Pourquol vois-je cette page 7
« La page sur laquells vous 6S5ayeT de vOUS connecter pourTait &re un site de phishing.

Que dois-je faire ?

« Veullez vinfier "URL #1 vous assurer qu'elle provient d'une souroe fable avant d'entrer

= Sivous penser qu'll $'agit d'une fausse alerte et que citte page est sécurisée, veullez ¢
WORFE BT ST AT

Avec Browser Defender, vos administrateurs disposent d'une visibilité
compléte sur les risques liés a la navigation web. Le tableau de bord
central regroupe en temps réel les domaines frauduleux détectés, les
tentatives de vol ou de réutilisation de mots de passe, mais aussi la
complexité de ceux utilisés par vos collaborateurs. Il offre également un

suivi précis des téléchargements dangereux selon leur type, ainsi que

 cette alerte vous 8tes slr de vouloir vous connecter sur cetie page, cliquer su

Du coté des collaborateurs, Browser Defender
agit comme une sentinelle. Chaque fois qu’un
mot de passe douteux est soumis, qu’'une
réutilisation est détectée ou qu'un
téléchargement suspect est amorce, une alerte
claire et immédiate vient les prévenir.
L'utilisateur est ainsi guidé vers les bons réflexes
sans interruption de son travail, apprenant a
reconnaitre les comportements a risque tout en
restant protégé. Vos mots de passe restent
secrets : Mantra ne connait que leurs empreintes

sécurisées.

@
(8]

Dooeo

Réutilisation
du mot de passe
professionnel

Téléchargement
de malware

des applications tierces installées et des permissions qui leur sont

accordées. En un coup d’'ceil, vous identifiez les failles potentielles et

pouvez agir avant qu'elles ne se transforment en incidents critiques.

SOLUTIONS ENTREPRISES >
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4 niveaux de protection combinant un programme de formation continue et des

protections activées en temps réel

Cyber Training Smart Mail Web Secure 360 Full Mantra

Sensibilisation a
la cybersécurité

Simulation de
Phishing

Smart Banners X X

Browser
Defender

* Pack Cyber Training - “Formation cybersécurité”

Comprend le simulateur de phishing et le parcours de formation en mode e-learning Alex.

e Pack Smart Mail - “Cyber Training + Smart Banners”
En plus du pack Cyber Training, comprend le module Smart Banners qui affiche des alertes

en temps réel dans les emails.

» Pack Web Secure - “Cyber Training + Browser Defender”
Pack Cyber Training enrichi du module Browser Defender qui protege directement la

navigation dans le navigateur.

e Pack 360 - “Full Mantra”
Profitez de I'ensemble des 4 modules pour une approche 360° qui combine formation,

prévention dans la messagerie et protection de la navigation.
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Notre accompag nement HEBERGEUR -~ DEPUIS 1998

Chez lIkoula, nous faisons nous-mémes confiance a Mantra pour

protéger nos équipes et nos infrastructures. Si nous I'avons choisi en :

interne, c'est parce que nous savons a quel point la cybersécurité est ﬁ W
essentielle pour un hébergeur comme nous, garant de la disponibilité Mantru

et de la confidentialité des données de ses clients. A Cyber Guru COMPANY

Notre métier nous place chaque jour en premiere ligne face
aux menaces numeériques. Cette expérience forge notre
exigence et notre vigilance, et c'est précisément cette

expertise que nous mettons a disposition de nos clients a

o travers Mantra. Proposer cette solution n'est donc pas un
simple choix commercial : c'est la continuité naturelle de

notre engagement historique en matiere de sécurité.

Avec Mantra, nous associons la robustesse d’une solution technologique innovante a |a
proximité d'un accompagnement humain. Car nous sommes convaincus gu’'une protection
efficace ne repose pas uniguement sur les outils, mais aussi sur la capacité a guider,
sensibiliser et rassurer. C'est cette alliance qui fait toute la différence : une cybersécurité

solide, incarnée et appliquée au quotidien, par et pour lkoula.
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Cybersécurité

Besoin de plus d'informations ?

Demandez consell a nos spécialistes !

SERVICE COMMERCIAL
+33184 01 02 50

sales@ikoula.com
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